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1.- LAINTIMITAT DE LA PERSONA TREBALLADORA

Totes les persones tenim el dret a la intimitat que regula la Llei Organica
1/1982, de 5 de maiq, de proteccio civil del dret a I'honor, a la intimitat personal
i familiar i a la propia imatge.

A més a més ens trobem sota I'empara de la Llei Organica 15/1999, de 13 de
desembre de proteccid de dades de caracter personal.

Ara bé, les persones, en la seva qualitat de treballadores, en I'aplicacié de la
LO proteccio de dades, es troben amb una limitacio, especialment pel que fa a
I'aplicacio de I'article 6 de la LO, que col.lisiona amb I'article 20 de I'ET.

+ ART. 6 L.O. PROTECCIO DE DADES

L’article 6 exigeix el consentiment de la persona afectada del tractament de les
dades de caracter personal, doncs estableix que el tractament de les dades de
caracter personal requerira el consentiment inequivoc de l'afectat, llevat que la
llei disposi una altra cosa.

e Larticle 20.3 de I'ET_ disposa una altra cosa, de manera que elimina
I'obligacié de tenir el consentiment:

“L’empresari podra adoptar les mesures que estimi m €s oportunes de

vigilancia i control per a verificar el compliment pel treballador de les
seves obligacions i deures laborals, guardant en la seva adopcid i
aplicacio la consideracié deguda a la seva dignitat i tenint en compte en el

seu cas, la capacitat real dels treballadors amb di ~ scapacitat”.

Per tant, no cal consentiment de la persona treballadora per tal que 'empresa
utilitzi i imposi mesures de vigilancia i control de l'activitat laboral, i I'Gnic limit
que s’estableix és el de la consideraciéo deguda a la dignitat i la capacitat real
de les persones amb discapacitat.
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Com vegem, on hi havia una questi6 objectiva i sense necessitat
d’interpretacio: la necessitat de consentiment de l'afectada, ara ens trobem
amb que no cal i el precepte parla de consideracio a la dignitat, terme aquest
de caracteristiques més difuminades, o si é€s vol, concepte juridic indeterminat.

Sobre aquesta guestio, finalment, ens podem preguntar si cal el consentiment
del personal funcionari, ja que 'EBEP no té cap precepte similar al 20.3 de I'ET.

L’article 14 de 'EBEP (R.D. Legislatiu 5/2015 de 30 d’octubre), estableix que
com a drets individuals els empleats publics tenen dret al respecte de la seva
intimitat, orientacio sexual, propia imatge i dignitat en el treball, etc.

Aix0 no obstant, el propi art. 6.2 LOPD estableix que “No sera precis el
consentiment quan les dades de caracter personal es recullin per a I'exercici de
les funcions propies de les AAPP en I'ambit de les seves competéncies; quan
es refereixin a les parts d’'un contracte o precontracte d’'una relacié negocial,
laboral o administrativa i siguin necessaris per al seu manteniment o
compliment, etc.”

Aquesta és la solucié donada pel Director de I'AEPD en la consulta efectuada
per I'Alcalde de '’Ajuntament de Vilanova del Valles, en data 28-12-2004.
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2.- VULNERACIO DE LA LOPD PER PART DE LES EMPRESES |
ACTUACIO DE L’AGENCIA ESPANYOLA DE PROTECCIO DE
DADES /0 AUTORITAT CATALANA DE PROTECCIO DE DADES

Com a consequeéncia del control de I'activitat laboral per part de les empreses,
és a dir, quan I'empresa realitza tractament de dades personals de les
persones de la seva plantilla, es produeixen sovint vulneracions de la Llei
Organica de Proteccio de dades.

L’6rgan que garanteix la correcte aplicacio de la LOPD i les sancions en cas
d'incompliment, és I’Agencia Espanyola de Proteccié de dades, que pot actuar
d’ofici o a instancia de part.

En moltes ocasions les denuncies son interposades pels Comites d’Empresa o
pels Sindicats.

Veurem, a continuacid, algunes denuncies presentades i les resolucions
adoptades per 'AEPD, pero abans hem de veure alguns conceptes de la LOPD
i de la Instruccioé 1/1996, d’'1 de marg i la Instruccié 1/2006, de 8 de novembre,
ambdues de 'AEPD.
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3.- ALGUNS CONCEPTES DE LA L.O. 15/1999, DE 13 DE
DESEMBRE, DE PROTECCIO DE DADES DE CARACTER
PERSONAL

* ART. 3.- DEFINICIONS

a) Dades de caracter personal: Qualsevol informacié concernent a
persones fisiques identificades o identificables (dades biometriques:
empremta, iris, veu; cameres de videovigilancia).

b) Fitxer: Tot conjunt organitzat de dades de caracter personal, qualsevol
que fos la forma o modalitat de la seva creacié, emmagatzematge
organitzacio i accés.

c) Tractament de dades: Operacié i procediments tecnics de caracter
automatitzat o no, que permetin la recollida, gravacié, conservacio,
elaboracid, modificacié, bloqueig i cancel-lacid, aixi com les cessions de
dades que resulten de comunicacions, consultes, interconnexions i
transferéncies.

Veure: Directiva 95/46/CE, que enumera les operacions o procediments
que constitueixen tractament: recollida, registre, organitzacio,
conservacio, elaboraci6 o modificacio, extraccid, consulta, utilitzacio,
comunicacié per transmissio, difusid o qualsevol altre forma que faciliti
'accés , comparacio o interconnexio, aixi com bloqueig, supressié o
destruccio.

Veure també: Senténcia del TJCCEE de 6-11-2003.

d) Responsable del fitxer o tractament: Persona fisica o juridica, de
naturalesa publica o privada o organ administratiu, que decideixi sobre la
finalitat, contingut i s del tractament.

e) Afectat o interessat: Persona fisica titular de les dades que siguin
objecte del tractament a que es refereix l'apartat c) (tractament de
dades).
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h) Consentiment de l'interessat: Tota manifestacié de voluntat, lliure,
inequivoca, especifica i informada, mitjangant la qual I'interessat dona el
consentiment pel tractament de dades personals que li concerneixen.

* ART. 4.- QUALITAT DE LES DADES

Les dades de caracter personal només es podran recollir per al seu tractament,
aixi com es sotmetran al dit tractament, quan siguin adequats, pertinents i no
excessius en relacio amb I'ambit i les finalitats determinades, explicites i
legitimes per a les que s’hagin obtingut.

Es a dir, no es pot controlar mitjangant un dispositiu la vida privada de les
persones treballadores , fora de les hores laborals, pergue es troba fora de les
potestats de I'article 20 ET; no seria adequat, ni pertinent, i seria excessiu.

* ART. 5.- DRET D'INFORMACIO EN LA RECOLLIDA DE DADES

S’estableix que les persones de les quals es sol-licitin dades personals hauran
de ser préviament informades de manera expressa, precisa i inequivoca d’'un
seguit de circumstancies:

- De l'existencia d’un fitxer o tractament de dades de caracter personal, de
la finalitat de la recollida de les dades i dels destinataris de la informacio.

- Del caracter obligatori o facultatiu de la seva resposta a les preguntes
que els hi siguin plantejades.

- De les consequencies de l'obtencié de les dades o de la negativa a
subministrar-los.

- De laidentitat i direcci6 del responsable del tractament.
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* ART. 7.- DADES ESPECIALMENT PROTEGIDES

- Ningu pot ser obligat a declarar sobre la seva ideologia, religi6 o
creences.

- Les dades de caracter personal que facin referencia a 'origen racial, a la
salut i a la vida sexual només podran ser demanats, tractats i cedits
qguan, per raons d’interés general, aixi ho disposi una llei o I'afectat doni
expressament el seu consentiment.

* ART. 19.- DRET A INDEMNITZACIO

Les persones que pateixin dany o lesi6 en els seus bens o drets com a
consequencia de I' incompliment de la LOPD, tindran dret a ser indemnitzades.

Quan els fitxers siguin de titularitat publica, s’haura de seguir el procediment de
reclamacié de responsabilitat patrimonial de les administracions publiques.

Si es tracta de fitxers de titularitat privada, I'accio s’exercitara davant I'ordre civil
o0 social.

+ ART. 39.- EL REGISTRE GENERAL DE PROTECCIO DE DADES

El registre és un organ que forma part de I’Agéncia de Proteccié de dades.
Son objecte d’inscripcié en el Registre:
a) Els fitxers dels quals en siguin titulars les administracions publiques.
b) Els fitxers de titularitat privada.
c) Les autoritzacions a les quals es refereix la LOPD.

Etc.
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* TITOL VII.- INFRACCIONS | SANCIONS

La llei estableix tipus d’infraccions (lleus, greus i molt greus), aixi com les
corresponents sancions pecuniaries.
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4.- INSTRUCCIO 1/1996, D'l DE MARC, DE L'AEPD, SOBR E
FITXERS AUTOMATITZATS ESTABLERTS AMB LA FINALITAT
DE CONTROLAR L’ACCES ALS EDIFICIS

Es daplicaci6 a les dades personals de les persones identificades o
identificables, inclos el so i la imatge, per a I'inic efecte de controlar I'accés a
edificis, de manera que no es pot utilitzar per a control i vigilancia de persones
treballadores, tal com estableix la norma quarta: “les dades personals aixi
obtingudes no podran ser utilitzades per a altres finalitats”.

Per tant, com es tracta de control d’edificis (entrades i sortides), el personal que
hi treballa haura de donar el seu consentiment, pero no es podra utilitzar el
fitxer per a control laboral.
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5.- INSTRUCCIO 1/2006, DE 8 DE _NOVEMBRE, DE L'AEPD,
SOBRE_EL TRACTAMENT DE DADES PERSONALS AMB
FINALITATS DE VIGILANCIA MITJANCANT SISTEMES DE
CAMERES O VIDEOCAMERES

Estableix que els responsables que comptin amb sistemes de videovigilancia
hauran de complir amb el deure d’informacié de l'article 5 de la L.O. 15/1999:

a) Col-locar, en les zones videovigilades un distintiu informatiu  en lloc
visible, tant en espais oberts com tancats, i

b) Tenir a disposicid de les persones interessades impresos en els quals es
detalli la informacio prevista a I'art. 5.1 de la L.O. (tota la informacio de la
recollida de dades).

El distintiu informatiu haura d’incloure una referéncia a la L.O. 15/1999, de
Proteccid de dades, incloura un esment a la finalitat per a la qual es tracten les
dades (Zona videovigilada), i un esment exprés a la identificacio del
responsable davant de qui es puguin exercir els drets d’accés a les dades.

La persona o entitat que vulgui crear fitxers de videovigilancia ho haura de
notificar previament a I'’Agéncia Espafiola de proteccié de dades, per a la seva
inscripcio.

No es considera fitxer el tractament consistent exclusivament en la reproduccio
0 emissio d'imatges en temps real.
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6.- GUIA DE VIDEOVIGILANCIA EDITADA PER L'AEPD

Tot i la possibilitat de vigilancia i control que estableix I'article 20 de I'ET,
aguestes practiques es troben sotmeses a la LOPD i a la Instruccié 1/2006, de
manera que han de complir amb un seguit de REQUISITS:

—El tractament es limitara a les finalitats previste s per I'ET.
—Es respectara de manera rigorosa el principi de pro  porcionalitat:
» S’adoptara aquesta mesura quan no n’existeixi una altra de més idonia.

* Les instal-lacions, en cas dutilitzar-se, es limitaran als usos
estrictament necessaris captant imatges en els espais indispensables
per a satisfer les finalitats de control laboral.

* No es podran utilitzar aquests mitjans per a finalitats diferents dels
propis del control laboral, llevat que es tracti de fins legitims i s’adoptin
les mesures pertinents per al compliment de la normativa que els sigui
d’aplicacio.

—Tindran en compte els drets especifics dels treball adors respectant:

* Els drets a la intimitat i el dret fonamental a la proteccié de dades en
relacio amb espais vetats a la utilitzaciéo d’aquest tipus de mitjans com
son vestuaris, banys, guixetes o zones de descans.

* El dret a la propia imatge dels treballadors.

e La vida privada en l'entorn laboral, no registrant en particular les
converses privades.

—Es garantira el dret a la informacio en la recollid  a de les imatges:
* Amb informacié especifica a la representacié sindical.

* Mitjancant el cartell anunciador i I'impres establerts per la Instruccié
1/2006.

» Mitjancant informacio personalitzada.
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—Es procedira, en tot cas, a la creaci6 i/o inscripc  i6 del corresponent
fitxer.

—Es garantira la cancel-lacié de les imatges en el t ermini maxim de 30
dies i Unicament es podran conservar aquelles que r  egistrin una infraccio
o incompliment dels deures laborals.

—Es garantiran els drets d’accés i cancel-lacio.

—Es formalitzaran, en el seu cas, contractes d’accés a les dades per
compte de tercers.

—S’adoptaran les corresponents mesures de seguretat.
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7.- RESOLUCIONS DE L'AEPD

1.- Resolucié 338/2008. Denuncia interposada pel Co mite d’Empresa
d’Ericsson Network Servies SL.

L’empresa va instal-lar en un centre de treball varies cameres de video
vigilancia sense haver informat amb caracter previ a la seva instal-lacié ni als
treballadors i treballadores ni a la Representacié Legal. Tampoc s’'informava de
I'existencia de cameres als visitants de I'edifici.

S’'imposa a I'empresa les seglents sancions:

a) 3.000 euros per falta lleu per no haver informat de la instal-lacio de les
cameres.

b) 3.000 euros per no haver informat del fitxer a 'AEPD, també falta lleu.

2.- Resolucié 1270/2009, en actuacions d’ofici.

Mitjancant la visualitzaci6 d’'una determinada pagina web es comprova que
aquesta ofereix imatges en temps real de l'interior d’'una empresa (Double You,
SL).

La camera permet identificar a les persones que es situen a la seva zona de
cobertura i el visionat de la camera és de lliure accés per a qualsevol usuari
d’Internet.

Es tractava d’'un projecte consistent en la instal-lacidé en les oficines de I'entitat
d’'una webcam, que mostrava durant les 24 hores del dia el que esdevenia a
'empresa.

Constava l'existencia de prestacié del consentiment inequivoc dels treballadors
i treballadores de I'empresa a la captacié de les seves imatges, tractament de
les imatges i la seva difusio per Internet, mitjiancant un document que varen
signar amb fotocopia del DNI.
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Aquestes imatges no tenien cap finalitat de control del personal, no es tractava
de cap tipus de videovigilancia laboral, sind que tenia com a finalitat col-laborar
en la imatge corporativa i auto promocional de I'empresa, per la qual cosa calia
que els treballadors i treballadores atorguessin el seu consentiment, que havia
de ser: lliure, especific, informat i inequivoc.

Aquesta resolucié és interessant perqué estableix que quan la finalitat de les
cameres €s la videovigilancia per la proteccid de les instal-lacions i proteccio
del personal de I'empresa , o amb finalitats de promocié empresarial, es
requereix que 'empresari o empresaria disposi del consentiment inequivoc dels
treballadors i treballadores. Ara bé, si es tracta de vigilar i controla I'activitat
laboral, per aplicacio de l'article 20.3 de I'ET no és precis aquest consentiment.

En aquest cas es va arxivar I'expedient per manca de conducta infractora.

3.- Resolucié 471/2009. Denuncia interposada per la Seccid Sindical de
CCOO denunciant a I’Ajuntament de Coria del Rio.

L’Ajuntament de Coria del Rio va instal-lar un sistema de control de preséncia
mitjancant la gravacio de 'empremta dactilar, i el secretari general de la Seccio
Sindical de CCOO a la Corporacio va interposar denuncia davant I'AEPD.

Dels fets constatats resulta que I'Ajuntament va informar a la plantilla de la
implantacio d’aquest sistema de control biométric.

El sistema consistia en la introduccid d'un codi d’empleat i la lectura de
'empremta d’'un dit, de manera que el sistema validava que el codi i el dit es
correspongués.

La sancié va venir com a consequéncia de la falta de document de seguretat
dels fitxers amb dades de caracter personal dels quals n'és responsable
I'Ajuntament, motiu pel qual es va imputar la vulneracié de larticle 9 LOPD:
seguretat de les dades, que imposa l'obligaci6 d’adoptar les mesures de
caracter técnic i organitzatiu que garanteixin la seguretat, per tal d’evitar que es
pugui produir I'accés no autoritzat per part de tercers.
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Es va REQUERIR a I'Ajuntament per tal que adoptés les mesures d’ordre intern
en conformitat amb I'article 9 LOPD.

4 .- Resolucio 500/2009. Denuncia interposada pel De legat dUGT contra
Conselleria d’Educaciod i Cultura del Govern de les llles Balears (Museu de
Mallorca ).

La directora del Museu de Mallorca va procedir a la recollida de les dades
personals dels seus treballadors i treballadores, relatius a “nom, numero
d’usuari, DNI i empremta digital”.

El delegat d'UGT va sol-licitar informacié sobre la FINALITAT d'aquesta
recollida de dades.

La directora els hi va contestar mitjancant el lliurement de copies d'uns
Senténcia del TS i els hi va dir que les empremtes s'utilitzarien per a la
implantacio d’un sistema de control de presencia.

Després dels corresponents esbrinaments, I’AEPD va arribar a la conclusié de
gue el Museu de Mallorca havia infringit I'article 5 LOPD, que estableix:

Els interessats als quals se’ls sol-licitin dades p ersonals hauran de ser
previament informats, de manera expressa, precisa i inequivoca:

a) De l'existencia d’un fitxer o tractament de dades de caracter personal, de
la finalitat de la recollida de les dades i dels destinataris de la informacio.

b) Del caracter obligatori o facultatiu de la seva resposta a les preguntes
que els hi siguin plantejades.

c) De les consequéncies de I'obtencié de dades o de la negativa al seu
subministrament.

d) De la possibilitat d’exercir els drets d’accés, rectificacid, cancel-lacio i
oposicio.

e) De la identitat i direcci6 del responsable del tractament o del seu
representant.
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L’obligacié que imposa l'article 5 és, per tant la d’'informar a la persona
afectada en la recollida de dades, doncs només d’ag  uesta manera queda
garantit el dret de la persona interessada a tenir una apropiada
informacio i a consentir o no el tractament, en fun cio d’aquella.

En aquest cas es va declarar la vulneracio per part de la Conselleria de I'article
5 i se la va requerir per tal que adoptés les mesures necessaries per evitar que
es tornés a produir una nova vulneracio.

5.- Resolucié 14/2015. DenUncia interposada per una persona (la
denunciant) contra I’Ajuntament de Guadalajara, mot ivada per cameres de
videovigilancia instal-lades en el Parc de Bombers de Guadalajara .

El denunciant manifestava que hi havia cameres de videovigilancia instal-lades
en el Parc de Bombers que recollien imatges de llocs sensibles.

Les 9 cameres, sense moviment, zoom ni so, captaven imatges de
'aparcament exterior, de les cotxeres i de zones interiors on es troben les
maquines del café.

L’Ageéncia va estimar que les cameres que enfocaven les zones de la maquina
de café suposava la captacié d’'imatges de forma no proporcional, de manera
gue es produeix una vulneracié de l'article 4 LOPD: “Les dades de caracter
personal només es podran recollir per al seu tractament quan siguin
adequades, pertinents i no excessius en relacio a les finalitats per a les quals
s’hagin obtingut”.

Es a dir, PRINCIPI DE PROPORCIONALITAT i PRINCIPI DE PERTINENCIA,
és a dir, que siguin pertinents i no excessius.

| com que larticle 5 estableix I'obligacié d’informar sobre la finalitat de la
recollida de dades, dificiment es pot informar sobre la finalitat de captar
imatges de la zona de la maquina del cafe.

En aquest cas es va considerar que I’Administracié havia comes una falta greu,
instant a I’Ajuntament a mesures correctores.
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6.- Resolucié 614/2009. Denuncia _interposada per CC OO contra el
Patronat_de Recaptacié Provincial de Malaga per _ins___ tal-lar_cameres de
videovigilancia_en l'accés de les instal-lacions, ¢ onservant les _imatges
obtingudes i fent-les servir per a la incoacié d'ex pedients sancionadors a
treballadors i treballadores de I'organisme.

En aquest cas consta provat que el sistema tenia per finalitat garantir la
seguretat de I'organisme, tot comprovant I'existéncia de cartells informatius de
“zona videovigilada”, segons el Model aprovat per la Instruccio 1/2006, de
I’Agéencia.

També va constar provat que es va vulnerar l'obligacio dinformar a les

persones treballadores de la finalitat de les cameres per a control laboral

L’article 44.2.d) de la LOPD considera infraccio lleu procedir a la recollida de
dades de caracter personal dels propis afectats sense proporcionar la
informacio sobre la seva finalitat i resta de requisits de I'article 5 de la Llei.

Es va requerir al Patronat per a que adoptés les mesures d’ordre intern que
impedissin que el futur es tornés a produir la infraccio de I'article 5.
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